Technische und organisatorische Mafdnahmen (TOMs) gemaf3 Art.
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Dieses Kapitel beschreibt die technischen und organisatorischen Mainahmen, die von
oculavis SHARE Software, oculavis SHARE  Apps und  des
Entwicklungsunternehmens oculavis GmbH umgesetzt werden. Diese Mallnahmen
sind verbindlich und gelten fiir alle Fille von Datenverarbeitungstitigkeiten. Die
getroffenen MaBnahmen beriicksichtigen den Stand der Technik gemif den
Richtlinien des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) und den
Empfehlungen des IT-Sicherheitsverbandes Deutschland.

Der Datenschutzbeauftragte der oculavis GmbH sichert die Erfiillung der TOMs zu und

gewdhrleistet auf Dauer, dass die gewihlten technischen und organisatorischen Maflnahmen
fiir die vorliegende Datenverarbeitung durch die oculavis GmbH in Kraft bleiben.

ID Mafinahme Beschreibung
1. Bescheinigungen
oculavis ist ISO 27001 zertifiziert, dariiber hinaus
verfiigen die Hosting-Provider von oculavis iiber
mehrere Zertifizierungen, siche auch:
1.1 | Zertifizierungen e Microsoft: https://azure.microsoft.com/de-
de/explore/trusted-cloud/compliance/

e T-Systems: https://www.open-telekom-
cloud.com/de/produkte-services/core-
services/zertifikate

Wir unterstiitzen derzeit die folgenden Hosting
Provider mit den entsprechenden technischen und
organisatorischen SicherheitsmaBBnahmen:
. . e Microsoft: https://docs.microsoft.com/de-
1.2 | Hosting-Anbieter de/azure/security/

e T-Systems:
https://www.telekom.com/en/corporateresponsibi
lity/data- protection-
datasecurity/security/details/privacy-and-
securityassessment-process-358312

2. Prifung und Sicherheit

2.1

Priifungs- und Sicherheits-
Politik und -Verfahren

Interne Datenschutz- und IT-Sicherheitsrichtlinien (auf
der Grundlage der ISMS-Norm ISO27001),
einschlieBlich der Verfahren geméf den geltenden
Gesetzen und Vorschriften, werden umgesetzt und
regelmaBig (in der Regel jahrlich) liberpriift und bei
Bedarf aktualisiert.
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Auf der Grundlage der ISO 27001-Anforderungen

5 o | Unabhingige werden unsere Richtlinien und Vorschriften jahrlich von
Beurteilungen einem externen Priifer gepriift.
Auf der Grundlage des Risikomanagements werden
Risikobasierte die internen Systeme und ihre Verantwortlichen
2.3 Planungsbewertung zusitzlich iiberwacht und gepriift.
Auf der Grundlage eines mindestens jahrlich
. durchgefiihrten Compliance-Audits wird die Einhaltung
5 4 | Einhaltung der relevanter Normen, Vorschriften,
Anforderungen rechtlicher/vertraglicher und gesetzlicher
Anforderungen gepriift.
oculavis implementiert einen formalen und
dokumentierten Audit-Management-Prozess zur
Unterstiitzung der Audit-Planung, der Risikoanalyse,
der Bewertung der Sicherheitskontrollen, der
2.5 | Audit-Management- Prozess

Schlussfolgerungen, der Zeitpléne fiir
AbhilfemaBnahmen, der Erstellung von Berichten und
der Uberpriifung fritherer Berichte.

2.6

Sanierung

Auf der Grundlage des formalen Auditprozesses
unterhélt oculavis einen risikobasierten
KorrekturmaBBnahmenplan, um die
Auditfeststellungen auf dokumentierte Weise zu
beheben. Dazu gehdrt auch die Einbeziehung aller
relevanten Interessengruppen.

3. Sicherheit von Anwendungen und Schnittstellen

3.1

Sicherheitspolitik und
verfahren fiir Anwendungen
und Schnittstellen

Auf der Grundlage der Anforderungen von ISO 27001
werden unsere Richtlinien und Vorschriften jahrlich von
einem externen Priifer kontrolliert. Richtlinien und
Verfahren fiir die Anwendungssicherheit werden
erstellt, dokumentiert, genehmigt, kommuniziert,
angewandt, bewertet und gepflegt, um eine
angemessene Planung, Bereitstellung und
Unterstiitzung der Anwendungssicherheitsfunktionen
der Organisation zu gewdhrleisten. Ebenso werden die
Richtlinien und Verfahren fiir die
Anwendungssicherheit mindestens einmal jdhrlich
tiberpriift und aktualisiert.
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Grundlegende
Anforderungen an die
Anwendungssicherheit

Auf der Grundlage von ISO 27001 werden
grundlegende Anforderungen an die Sicherheit
verschiedener Anwendungen festgelegt, dokumentiert
und gepflegt.

3.3

Metriken zur
Anwendungssicherheit

Auf der Grundlage von ISO 27001 werden technische
und betriebliche Metriken definiert und entsprechend
den Geschiftszielen, Sicherheitsanforderungen und
Compliance Verpflichtungen umgesetzt.

3.4

Design und Entwicklung
sicherer Anwendungen

Auf der Grundlage von ISO 27001 wird ein SDLC-
Prozess fiir den Entwurf, die Entwicklung, den Einsatz
und den Betrieb von Anwendungen gemal3 den
Sicherheitsanforderungen des Unternehmens definiert
und implementiert.

3.5

Automatisierte Tests der
Anwendungssicherheit

Die Teststrategie enthalt Kriterien fiir die Annahme
neuer Informationssysteme, Upgrades und neuer
Versionen und gewéhrleistet gleichzeitig die
Anwendungssicherheit, die Einhaltung von
Vorschriften und die Einhaltung der organisatorischen
Ziele fiir eine schnelle Bereitstellung. AuBerdem
werden die Tests, wenn mdglich, automatisiert. Interne
Penetrationstests werden vor neuen Versionen von
Softwareprodukten durchgefiihrt. Die Dokumente der
internen Priifungen sind nicht frei zugénglich, aber alle
behobenen Schwachstellen werden in den
Versionshinweisen dokumentiert.

3.6

Automatisierte sichere
Anwendungsbereitstellung

Es werden Strategien und Fihigkeiten entwickelt und
implementiert, um den Anwendungscode auf sichere,
standardisierte und konforme Weise bereitzustellen. Die
Bereitstellung und Integration des Anwendungscodes
werden nach Moglichkeit automatisiert.

3.7

Behebung von
Anwendungsschwachstellen

Der Prozess zur Behebung von Sicherheitsliicken in
Anwendungen folgt definierten Prozessen, und die
Behebung von Sicherheitsliicken in Anwendungen
wird nach Mdglichkeit automatisiert.

4. Geschaftskontinuititsmanagement und betriebliche
Widerstandsfahigkeit




4.1

Grundsitze und
Verfahren fir das
Management der
Geschiftskontinuitét

Auf der Grundlage der Analyse der Auswirkungen auf
das Geschéft wird ein Rahmen fiir die Planung der
Geschiftskontinuitét und ein
Geschiftskontinuitétsplan mit klaren Rollen und
Verantwortlichkeiten, definierten
Kommunikationskanilen, Wiederherstellungsverfahren
und Wiederherstellungszeitzielen, voriibergehenden
Zwischenlosungen und Verbesserungsprozessen sowie
der Integration des Vorfallsmanagements eingefiihrt,
dokumentiert und angewendet.
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Risikobewertung
und
Folgenanalyse

Es wurde ein Risikomanagementsystem eingefiihrt, das
regelméBig (in der Regel jéhrlich) Risiken und
Schwachstellen analysiert, geeignete Maflnahmen
ableitet und den Gesamtstatus iiberwacht (PDCA-
Zyklus). Die wichtigsten Interessengruppen sind mit
klaren Zustdndigkeiten an der Risikobewertung
beteiligt.

43

Strategie der
Geschiéftskontinuitit

Die Gesamtstrategie flir das Business Continuity
Management (BCM) umfasst die Planung, Umsetzung
und Priifung des Business-Continuity- Konzepts sowie
die Einbeziehung von Schutzmafinahmen zur
Gewihrleistung und Aufrechterhaltung des Betriebs,
einschlieBlich regelméBiger (in der Regel jahrlicher)
Verifizierung, Uberpriifung und Aktualisierung.
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Planung der
Geschiéftskontinuitit

Operative Resilienzstrategien und Fahigkeitsergebnisse
werden einbezogen, um einen Business-Continuity-Plan
zu erstellen, zu dokumentieren, zu genehmigen, zu
kommunizieren, anzuwenden, zu bewerten und zu
pflegen.

4.5

Dokumentation

Auf der Grundlage von ISO 27001 werden relevante
Unterlagen zur Unterstiitzung von Plénen fiir die
Geschiftskontinuitdt und die betriebliche
Widerstandsfahigkeit entwickelt, ermittelt und
beschafft. Dartliber hinaus ist die Dokumentation der
Geschiéftskontinuitit und der operativen Belastbarkeit
fiir autorisierte Interessengruppen verfiigbar und die
Dokumentation der Geschiftskontinuitdt und der
operativen Belastbarkeit wird regelmaBig tiberpriift.

4.6

Ubungen zur
Geschaftskontinuitit

Die Pline zur Aufrechterhaltung des Geschéftsbetriebs
und der betrieblichen Ausfallsicherheit werden
mindestens einmal jéhrlich sowie bei wesentlichen
Anderungen geiibt und getestet.




4.7

Kommunikation

Die Verfahren zur Gewéhrleistung der Kontinuitdt des
Geschiftsbetriebs und der Widerstandsfahigkeit stellen
die Kommunikation mit den Interessengruppen und den
Teilnehmern der Managementbewertung sicher.

4.8

Sicherung

Cloud-Daten werden regelmifBig gesichert, die
Vertraulichkeit, Integritit und Verfligbarkeit der
Sicherungsdaten wird gewahrleistet und die
Sicherungen konnen in angemessener Weise
wiederhergestellt werden, um die Ausfallsicherheit zu
gewihrleisten. Es werden Sicherungs- und
Wiederherstellungsrichtlinien und -verfahren
umgesetzt. Die Server und Datenbanken werden
regelmifig gemall dem SLA gesichert und iiberpriift.

SLA Basic: Wochentliche Sicherung der
Softwareprodukte von oculavis mit einer
Aufbewahrungsfrist von 4 Wochen.

SLA Standard/Premium: Tégliche Sicherung der
oculavis Softwareprodukte mit einer
Aufbewahrungsfrist von 7 Tagen. Wochentliche
Sicherung der oculavis-Softwareprodukte mit einer
Aufbewahrungsfrist von 4 Wochen. Monatliche
Sicherung der oculavis Softwareprodukte mit einer
Aufbewahrungsfrist von 12 Monaten. Altere
Backups werden nach und nach geloscht.

Microsoft Azure Sicherung:
https://azure.microsoft.com/de-DE/products/backup/

T-Systems Open Telekom Cloud Sicherung:
https://www.telekom.com/de/konzern/datenschutz-
und-sicherheit/news/privacy-and-security-
assessment-verfahren-342724

4.9

Katastrophenschutzplan

Es gibt einen Katastrophenschutzplan, wie im Falle
eines Vorfalls sofort gehandelt werden kann.
Nachdem ein Sicherheits-/Datenschutzvorfall
identifiziert wurde, erfolgt eine Dokumentation,
Analyse und Bewertung des Sicherheits-
/Datenschutzvorfalls. AnschlieBend werden
MaBnahmen ergriffen und im Falle eines
kundenrelevanten Vorfalls wird der Kunde innerhalb
von 24 Stunden per E-Mail/Telefon iiber den Vorfall
und die MaBnahmen informiert.

4.10

Reaktionsplan-Ubung

Der Notfallplan wird jdhrlich oder bei wesentlichen
Anderungen gelibt, wobei die lokalen Notfallbehorden
nach Mdglichkeit in die Ubung einbezogen werden.
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4.11

Redundanz der Ausriistung

Geschiftskritische Gerédte werden durch redundante
Gerite ergédnzt, die unabhéngig voneinander in einem
angemessenen Mindestabstand geméf den geltenden
Industriestandards aufgestellt sind.

5. Anderungskontrolle und Konfigurationsmanagement

5.1

Politik und Verfahren fir das
Anderungsmanagement

Bei der oculavis GmbH existiert ein formaler Change
Management Prozess, insbesondere im Bereich der
Softwareentwicklung und Bereitstellung
(Kundeninstanzen). Anderungswiinsche werden iiber
den Product Owner formell in das Backlog eingetragen.
Es folgt eine Prioritdtsbewertung, eine technische
Einordnung und Sicherheitsbewertung der Anderung
sowie eine grobe Zeitabschitzung. Umgesetzte
Anderungen werden innerhalb von Sprints
entwickelt/umgesetzt und intensiv getestet, und es gibt
einen formalen Uberpriifungsprozess, insbesondere fiir
sicherheitsrelevante Anderungen.

52

Qualitétspriifung

Es wird ein definierter Prozess zur Kontrolle,
Genehmigung und Priifung von Qualititsdnderungen
(mit festgelegten Basislinien, Priif- und
Freigabestandards) eingehalten.
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Technologie fiir
Anderungsmanagement

Risiken, die mit der Verdnderung von
Unternehmensressourcen (einschlieBlich
Anwendungen, Systemen, Infrastruktur,
Konfiguration usw.) verbunden sind, werden
verwaltet, unabhingig davon, ob die Verwaltung der
Ressourcen intern oder extern (d. h. ausgelagert)
erfolgt.
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Schutz vor unbefugten
Anderungen

Das unbefugte Hinzufiigen, Entfernen, Aktualisieren
und Verwalten von Vermdgenswerten der Organisation
ist eingeschrankt und wird nur von autorisierten
Mitarbeitern durchgefiihrt.

5.5

Vereinbarungen édndern

Bestimmungen zur Begrenzung von Anderungen, die
sich direkt auf die Kundenumgebungen auswirken, und
die Anforderung, dass Kunden Anfragen explizit
genehmigen miissen, sind in den Service Level
Agreements (SLAs) zwischen oculavis und Kunden
enthalten.




Anderungsmanagement-Baselines werden fiir alle
relevanten autorisierten Anderungen an den

3.6 I?Aazehne des ) Unternehmensressourcen erstellt, wie in
naerungsmanagements Ubereinstimmung mit ISO 27001.
Es werden Erkennungsmafinahmen mit proaktiver
5.7 Erk.enpu.ng von Benachrichtigung durchgefiihrt, wenn Anderungen von
" | Basislinienabweichungen - .
den festgelegten Grundlinien abweichen.
oculavis implementierte einen Notfallinderungsprozess
5.8 | Management von fiir das Ausnahmemanagement.
Ausnahmen
Auf der Grundlage unserer Backup-Richtlinie wird ein
Prozess zur proaktiven Riickfiihrung von Anderungen
5.9 | Verinderung auf einen zuvor bekannten ,,guten Zustand* definiert
Wiederherstellung und implementiert, falls Fehler oder

Sicherheitsbedenken auftreten.

6. Kryptographie, Verschliisselung und Schliisselverwaltung

(CEK)

6.1

Richtlinien und Verfahren
fiir Verschliisselung und
Schliisselverwaltung

Die oculavis GmbH verfiigt {iber ein Schliissel- und
Zertifikatsmanagementkonzept mit einem klaren
Berechtigungs-/Erzeugungskonzept und gemif der BSI-
Empfehlung BSI TR-02102. Im Rahmen von Projekten
wird oculavis die in der BSI TR-03116 spezifizierten
kryptographischen Anforderungen einhalten. Der
Schliisselgenerierungs- und CSR-Prozess ist in die
automatisierte Bereitstellung der Softwareprodukte
integriert, die von der Administratorengruppe der
Software konfiguriert wird. Jeder Zugang zu
vertraulichem Schliisselmaterial oder Zertifikaten wird
vom Datenschutzbeauftragten kontrolliert.

6.2

Rollen und
Zustandigkeiten

Die Rollen und Zustindigkeiten in den Bereichen
Kryptografie, Verschliisselung und
Schliisselverwaltung werden nach dem Grundsatz
»Kenntnisnahme erforderlich* definiert und umgesetzt.

6.3

Datenverschliisselung

Verwendung von Verschliisselung zur Speicherung
personlicher und vertraulicher Daten. Die
Verschliisselung personenbezogener Daten wihrend des
Transports auf mobilen Datentrégern (Laptops,
Desktop-Computer, Festplatten, USB-Sticks) erfolgt
ebenfalls nach anerkannten
Verschliisselungsalgorithmen.




oculavis verwendet SHA-256 Salted Hash-Werte fiir

die Speicherung von Passwortern. (Virtuelle)
6.4 | Verschliisselungsalgorithmu Festplatten und Backups werden mit dem
S Verschliisselungsalgorithmus AES-256 verschliisselt.
Es werden Standardverfahren fiir die
Anderungsverwaltung eingerichtet, um Anderungen
an der Kryptografie-, Verschliisselungs- und
6.5 Verschliisselung Change Schliisselverwaltungstechnologie zu priifen, zu
" | Management genehmigen, zu implementieren und zu
kommunizieren, wobei interne und externe Quellen
beriicksichtigt werden.
Anderungen an Kryptographie-, Verschliisselungs-
und Schliisselverwaltungssystemen, -richtlinien und -
) verfahren werden so gehandhabt und angenommen,
6.6 Verschliisselung dass die nachgelagerten Auswirkungen der
dndern Kosten- vorgeschlagenen Anderungen vollstindig
Nutzen-Analyse beriicksichtigt werden, einschliefSlich Restrisiko,
Kosten- und Nutzenanalyse.
Kryptographie, Verschliisselung und
6.7 | Risikomanagemen Schliisselverwaltung sind Teil des
t bei Risikomanagementprozesses von oculavis.
Verschliisselung
Die von oculavis genutzten Cloud-ServiceProvider
stellen oculavis die Moglichkeit zur Verfiigung, ihre
6.8 Schliisselmanagement eigenen Datenverschliisselungsschliissel zu verwalten.
Fahigkeit
Verschliisselungs- und Schliisselverwaltungssysteme, -
richtlinien und -prozesse werden mit einer Haufigkeit,
Priifung von die dem Risiko des Systems entspricht, und nach jedem
6.9 Verschliisselung und Sicherheitsvorfall gepriift. Die Priifung wird
Schliisselverwaltung mindestens einmal jéhrlich durchgefiihrt.
Die kryptografischen Schliissel werden mit
branchenweit anerkannten und zugelassenen
6.10 | Schliisselgenerierung kryptografischen Bibliotheken generiert, die die Stirke
des Algorithmus und die Spezifikationen des
Zufallszahlengenerators festlegen.
Private Schliissel werden fiir einen bestimmten Zweck
6.11 | Hauptzweck

zur Verfiigung gestellt.




6.12

Taste Rotation

Die privaten Schliissel werden auf der Grundlage einer
Kryptoperiode rotiert, die unter Beriicksichtigung des
Risikos der Offenlegung von Informationen sowie
rechtlicher und regulatorischer

Anforderungen berechnet wird.

6.13

Schliisselentzug

Kryptografische Schliissel werden vor Ablauf der
festgelegten Kryptoperiode (wenn ein Schliissel
kompromittiert wird oder eine Einheit nicht mehr Teil
der Organisation ist) per definierten, implementierten
und evaluierten Prozessen, Verfahren und technischen
MaBnahmen widerrufen und entfernt, um gesetzliche
und regulatorische Bestimmungen zu beriicksichtigen.

6.14

Zerstorung von Schliisseln

Prozesse, Verfahren und technische Maflnahmen zur
Vernichtung nicht bendtigter Schliissel werden
definiert, umgesetzt und bewertet.

6.15

Schliissel-Aktivierung

Prozesse, Verfahren und technische Maf3nahmen zur
Erstellung von Schliisseln werden definiert,
implementiert und evaluiert, um rechtliche und
regulatorische Anforderungen zu beriicksichtigen.

6.16

Schliissel Authidngung

Prozesse, Verfahren und technische Mallnahmen zur
Uberwachung, Uberpriifung und Genehmigung
wichtiger Ubergiinge (z. B. von einem Zustand zu/von
einer Aussetzung) werden definiert, umgesetzt und
bewertet, um rechtliche und regulatorische
Anforderungen zu beriicksichtigen.

6.17

Deaktivierung der Taste

Prozesse, Verfahren und technische Mallnahmen zur
Deaktivierung von Schliisseln (zum Zeitpunkt ihres
Ablaufdatums) werden definiert, implementiert und
evaluiert, um gesetzliche und regulatorische
Bestimmungen zu beriicksichtigen.

6.18

Schliissel Archivierung

Bei Bedarf werden die Verschliisselungsschliissel
archiviert. Prozesse, Verfahren und technische
MaBnahmen zur Verwaltung archivierter Schliissel
werden derzeit festgelegt.

6.19

Schliisselkompromiss

Prozesse, Verfahren und technische Maflnahmen zum
Umgang mit kompromittierten Schliisseln werden
implementiert und in das Risikomanagement von
oculavis einbezogen.

6.20

Schliisselwiederherstellung

Backup-Prozesse, -Verfahren und -Techniken zur
Bewertung von Betriebskontinuititsrisiken werden
definiert, implementiert und bewertet.




6.21

Schliissel
Bestandsmanagement

Die Prozesse, Verfahren und technischen Mallnahmen
des Schliisselverwaltungssystems werden definiert,
implementiert und evaluiert, um alle kryptografischen
Materialien und Statusdnderungen zu verfolgen und zu
melden, einschlieBlich der gesetzlichen und
behordlichen Bestimmungen.

6.22

Verschliisselung der
Ubertragung

Verschliisselung bei der Online-Ubertragung von
personlichen Daten. Verschliisselung von
Videostreams, verschliisselte Verbindung zur Software-
Plattform oculavis SHARE (DTLS 1.2, SRTP, HTTPS,
TLS 1.2).

7. Lebenszyklusmanagement fiir Datensicherheit und

Datenschutz

7.1

Sicherheits- und
Datenschutzpolitik
und verfahren

Es werden Richtlinien und Verfahren fiir die
Klassifizierung, den Schutz und den Umgang mit Daten
wéhrend ihres gesamten Lebenszyklus gemél allen
geltenden Gesetzen und Vorschriften, Standards und
Risikostufen festgelegt, dokumentiert, genehmigt,
kommuniziert, durchgesetzt, bewertet und gepflegt.
Interne Datenschutz- und IT-Sicherheitsrichtlinien (auf
der Grundlage der ISMS-Norm ISO27001),
einschlieBlich der Verfahren gemif den geltenden
Gesetzen und Vorschriften, werden umgesetzt und
regelméBig (im Allgemeinen jdhrlich) iiberpriift und bei
Bedarf aktualisiert.

7.2

Sichere Entsorgung

Es werden brancheniibliche Methoden zur sicheren
Datenentsorgung von Speichermedien angewandt, so
dass die Informationen nicht durch forensische Mittel
wiederhergestellt werden konnen.




7.3

Daten-Inventarisierung

Verwendung von Verschliisselung zur Speicherung
personlicher Daten. Passworter werden als Salted
Hash (SHA-256) gespeichert. Datenbanken und
Kundendaten im Dateisystem sind verschliisselt
(AES-256). Backups werden ebenfalls
verschliisselt (AES-256). Regelméfige interne
Audits (in der Regel jahrlich), um die Einhaltung
der Datenschutz- und IT-Sicherheitsrichtlinien zu
iberpriifen und zu beurteilen, ob sie geeignet sind,
den Schutz personenbezogener Daten zu
gewdhrleisten. Interne Penetrationstests werden
vor neuen Releases der Softwareprodukte von
oculavis durchgefiihrt. Die Dokumente der
internen Audits sind nicht frei zugénglich, aber
gefundene Sicherheitsliicken werden in den
Release Notes dokumentiert.

7.4

Klassifizierung der Daten

Die Daten werden je nach Art und Sensibilititsgrad
klassifiziert. Alle Mitarbeiter sind {iber die
Datenklassifizierung und das Verfahren zur
Handhabung der Daten informiert.

7.5

Dokumentation des
Datenflusses

Es wird eine Datenflussdokumentation erstellt, aus
der hervorgeht, welche Daten verarbeitet werden
und wo sie gespeichert und iibermittelt werden. Die
Dokumentation wird in festgelegten Abstdnden,
mindestens aber jihrlich und nach jeder Anderung
tiberpriift.

7.6

Dateneigentum und -
verantwortung

Der Besitz und die Verwaltung aller relevanten
personenbezogenen und sensiblen Daten wird in
einem Bestandsverzeichnis dokumentiert und
mindestens einmal jahrlich tiberpriift.

7.7

Datenschutz durch
Design und Standard

Systeme, Produkte und Geschéftspraktiken beruhen
auf Sicherheitsgrundsitzen und bewdhrten
Verfahren der Branche.

7.8

Datenschutz durch Design
und Standard

Fiir die Umsetzung, Uberwachung und Beratung
von Datenschutzthemen hat oculavis einen
Datenschutzbeauftragten bestellt.




7.9

Datenschutz-Folgenabschitzung

Bei der Verarbeitung personenbezogener Daten
wird eine Datenschutz-Folgenabschitzung (Data
Protection Impact Assessment, DPIA) durchgefiihrt
und die Herkunft, Art, Besonderheit und Schwere
der Risiken gemél den geltenden Gesetzen,
Vorschriften und bewéhrten Verfahren der Branche
bewertet. Prozesse, Verfahren und technische
MalBnahmen werden definiert, implementiert und
evaluiert, um sicherzustellen, dass jede
Ubertragung von personenbezogenen oder
sensiblen Daten vor unbefugtem Zugriff geschiitzt
ist und nur im Rahmen des zulédssigen Umfangs
(gemal den jeweiligen Gesetzen und Vorschriften)
verarbeitet wird.

7.10

Ubertragung sensibler Daten

Es werden Prozesse, Verfahren und technische
MaBnahmen definiert, umgesetzt und bewertet, die
es betroffenen Personen ermdglichen, Zugang zu
personenbezogenen Daten zu beantragen, sie zu
andern oder zu 16schen (gemall DSGVO). Es
werden Prozesse, Verfahren und technische
MalBnahmen festgelegt, umgesetzt und bewertet, um
sicherzustellen, dass personenbezogene Daten
(gemdl den geltenden Gesetzen und Vorschriften
und fiir die der betroffenen Person erklarten
Zwecke) verarbeitet werden.




7.11

Zugang zu personenbezogenen
Daten, Widerruf, Berichtigung
und Loschung

Es werden Prozesse, Verfahren und technische
MaBnahmen fiir die Ubermittlung und
Unterverarbeitung personenbezogener Daten
festgelegt, umgesetzt und bewertet (gemall den
Bestimmungen der DSGVO). Es werden Prozesse,
Verfahren und technische Mallnahmen definiert,
implementiert und bewertet, um den
Dateneigentlimer iiber jeden Zugriff auf
personenbezogene oder sensible Daten durch
Unterauftragsverarbeiter vor Beginn der
Verarbeitung zu informieren.

Der Zugriff auf personenbezogene (Kunden)Daten
durch oculavis-Mitarbeiter unterliegt
entsprechenden Geheimhaltungsverpflichtungen
(Arbeitsvertrag und Vertraulichkeitsvereinbarung,
insbesondere im Umgang mit Kundendaten).

oculavis speichert personenbezogene Daten nur
zur Abwicklung des Geschiftsbetriebes. Der
Zugriff auf Kundendaten erfolgt nach
Einwilligung des Kunden und nach dem Vier-
Augen-Prinzip. Es ist ein Loschkonzept
implementiert, das Aufbewahrungsfristen fiir
personenbezogene Daten garantiert. Eine
automatische oder halbautomatische Loschung
von personenbezogenen Daten findet wahrend
der Vertragslaufzeit nicht statt. Bei
Vertragsende wird dem Kunden die
Moglichkeit gegeben, die Daten aus seiner
Software-Plattform oculavis SHARE zu
speichern. Alle personenbezogenen Daten
werden nach Ablauf der Aufbewahrungsfrist
(in der Regel 90 Tage) oder auf Wunsch des
Kunden kontrolliert geldscht und/oder
vernichtet. Logdateien werden nach 30 Tagen
geloscht.

7.12

Einschrinkung des Zwecks der
Verarbeitung
personenbezogener Daten

Vor der Replikation oder Verwendung von
Produktionsdaten in Nicht-
Produktionsumgebungen wird die
Genehmigung der Dateneigentliimer eingeholt
und das damit verbundene Risiko verwaltet.
Die Praktiken zur Aufbewahrung, Archivierung
und Loschung von Daten entsprechen den
geschiftlichen Anforderungen, den geltenden
Gesetzen und Vorschriften.

7.13

Personenbezogene Daten -
Unterverarbeitungen

Es werden Prozesse, Verfahren und technische
MaBnahmen fiir die Ubermittlung und
Unterverarbeitung personenbezogener Daten
definiert, umgesetzt und bewertet (geméf
DSGVO).




7.14

Offenlegung der Daten von
Unterauftragsverarbeitern

Es werden Prozesse, Verfahren und technische
MalBnahmen festgelegt, umgesetzt und bewertet,
um dem Dateneigentiimer vor Beginn der
Verarbeitung Einzelheiten iiber den Zugriff auf
personenbezogene oder sensible Daten durch
Unterauftragsverarbeiter mitzuteilen.

7.15

Einschrankung der
Verwendung von
Produktionsdaten

Vor der Replikation oder Verwendung von
Produktionsdaten in Nicht-
Produktionsumgebungen wird die Genehmigung
der Dateneigentiimer eingeholt und das damit
verbundene Risiko verwaltet.

7.16

Schutz sensibler Daten

Es werden Prozesse, Verfahren und technische
Malnahmen definiert und umgesetzt, um sensible
Daten wihrend ihres gesamten Lebenszyklus
gemifB der DSGVO zu schiitzen.

7.17

Benachrichtigung iiber die
Offenlegung

Die Cloud-Service-Provider von oculavis
beschreiben oculavis das Verfahren zur Verwaltung
und Beantwortung von Anfragen zur Offenlegung
personenbezogener Daten durch
Strafverfolgungsbehorden gemédll den geltenden
Gesetzen und Vorschriften.

7.18

Daten Standort

Es werden Prozesse, Verfahren und technische
MaBnahmen definiert und implementiert, um die
physischen Datenstandorte festzulegen und zu
dokumentieren, einschlieBlich der Orte, an denen
Daten verarbeitet oder gesichert werden.

8. Governance, Risiko und Compliance

8.1

Richtlinien und Verfahren des
Governance-Programms

Die Richtlinien und Verfahren des Information-
Governance-Programms, die von der
Unternehmensleitung unterstiitzt werden,
werden festgelegt, dokumentiert, genehmigt,
kommuniziert, angewendet, bewertet, gepflegt
und mindestens jahrlich aktualisiert.

8.2

Programm zur Risikoverwaltung

oculavis verfiigt iiber ein formelles, dokumentiertes
und von der Unternehmensleitung unterstiitztes
Risikomanagementprogramm (ERM), das
Richtlinien und Verfahren zur Identifizierung,
Bewertung, Verantwortlichkeit, Behandlung und
Akzeptanz von Sicherheits- und Datenschutzrisiken
in der Cloud umfasst.




8.3

Uberpriifung der
Organisationspolitik

Es erfolgt eine jihrliche Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der technischen
und organisatorischen Maflnahmen sowie eine
jahrliche Uberpriifung der Einhaltung der
Datenschutz- und IT-Sicherheitsrichtlinien durch
den Datenschutz- und IT-Sicherheitsbeauftragten.

8.4

Verfahren fiir
Ausnahmeregelungen

Ein genehmigter Ausnahmeprozess ist durch das
bei oculavis etablierte Governance-Programm
vorgeschrieben und wird bei jeder Abweichung
von einer festgelegten Richtlinie befolgt.

8.5

Programm fiir
Informationssicherheit

Erstschulung neuer Mitarbeiter in den Bereichen
Informationssicherheit durch Workshops zum
Thema IT-Sicherheit und Datenschutz.

8.6

Governance
Verantwortungsmodell

Rollen und Verantwortlichkeiten fiir die Planung,
Umsetzung, Durchfithrung, Bewertung und
Verbesserung von Governance-Programmen sind
definiert und dokumentiert.

8.7

Informationssystem
Regulatorisches Mapping

Auf Basis der ISO 27001 werden bei oculavis alle
relevanten Normen, Vorschriften,
gesetzlichen/vertraglichen und satzungsméfigen
Anforderungen identifiziert und dokumentiert.

8.8

Besondere Interessengruppen

Bei oculavis wird der Kontakt zu Cloud-bezogenen
Interessengruppen und anderen relevanten
Einrichtungen hergestellt und gepflegt.

9. Personalwesen

9.1

Grundsitze und Verfahren fiir
Hintergrunduntersuchungen

Richtlinien und Verfahren zur Uberpriifung des
Hintergrunds aller neuen Mitarbeiter
(einschlieBlich, aber nicht beschrankt auf entfernte
Mitarbeiter, Auftragnehmer und Dritte) werden
festgelegt, dokumentiert, genehmigt, kommuniziert,
angewendet, bewertet und aufrechterhalten.

Die Richtlinien und Verfahren zur Uberpriifung
des Hintergrunds werden unter Beriicksichtigung
lokaler Gesetze, Vorschriften, ethischer
Grundsitze und vertraglicher Auflagen entwickelt
und stehen in einem angemessenen Verhéltnis zur
Datenklassifizierung, auf die zugegriffen werden
soll, zu den geschéftlichen Anforderungen und
zum akzeptablen Risiko. Die Grundsdtze und
Verfahren zur Uberpriifung des Hintergrunds
werden mindestens einmal jéhrlich iiberpriift und
aktualisiert.




9.2

Richtlinien und Verfahren zur
akzeptablen Nutzung von
Technologie

Richtlinien und Verfahren zur Festlegung von
Erlaubnissen und Bedingungen fiir die zulédssige
Nutzung von organisatorisch oder verwalteten
Vermdgenswerten werden festgelegt, dokumentiert,
genehmigt, mitgeteilt, angewendet, bewertet,
aufrechterhalten und mindestens jahrlich
aktualisiert.
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Clean-Desk-Politik und -
Verfahren

Richtlinien und Verfahren, die vorschreiben, dass
unbeaufsichtigte Arbeitsbereiche vertrauliche
Daten verbergen miissen, werden festgelegt,
dokumentiert, genehmigt, mitgeteilt, angewendet,
bewertet, aufrechterhalten und mindestens einmal
jahrlich aktualisiert.

9.4

Grundsétze und Verfahren fur
Fern- und Heimarbeit

Richtlinien und Verfahren zum Schutz von
Informationen, auf die an entfernten Standorten
zugegriffen wird, die dort verarbeitet oder
gespeichert werden, werden festgelegt,
dokumentiert, genehmigt, weitergegeben,
angewendet, bewertet, gepflegt und mindestens
einmal jdhrlich aktualisiert.

9.5

Vermogensertriage

Verfahren zur Riickgabe von Vermdgenswerten,
die sich im Eigentum der Organisation befinden,
durch ausgeschiedene Mitarbeiter sind festgelegt
und dokumentiert.

9.6

Vertragsunterlagen

Vertragliche Verpflichtungen
(Vertraulichkeitserkldrung) im Umgang mit
Kundendaten fiir alle oculavis-Mitarbeiter.

9.7

Beendigung des
Arbeitsverhaltnisses

Verfahren, die die Aufgaben und Zusténdigkeiten
im Zusammenhang mit Verdnderungen im
Beschiftigungsverhiltnis beschreiben, werden
festgelegt, dokumentiert und dem gesamten
Personal mitgeteilt.

9.8

Prozess der
Beschiftigungsvereinbarung

Die Mitarbeiter miissen eine Arbeitsvereinbarung
unterzeichnen, bevor sie Zugang zu den
Informationssystemen, Ressourcen und
Vermogenswerten der Organisation erhalten.

9.9

Inhalt der Arbeitsvereinbarung

In den Arbeitsvertragen sind Bestimmungen
und/oder Bedingungen fiir die Einhaltung der
festgelegten Richtlinien zur
Informationsverwaltung und -sicherheit enthalten.

9.10

Rollen und Zustandigkeiten des
Personals

Die Aufgaben und Zustdndigkeiten der Mitarbeiter
in Bezug auf Informationswerte und -sicherheit
sind dokumentiert und werden kommuniziert.




9.11

Vertraulichkeitsvereinbarungen

Anforderungen an Geheimhaltungs-
/Vertraulichkeitsvereinbarungen, die den
organisatorischen Datenschutzbedarf und
betriebliche Details widerspiegeln, werden
ermittelt, dokumentiert und in geplanten Abstéinden
iiberpriift.

9.12

Schulung zum
Sicherheitsbewusstsein

RegelmaBige Schulung der Mitarbeiter in den
Bereichen Datenschutz und IT-Sicherheit durch
zweiwOchentliche Betriebsversammlungen zum
Thema IT-Sicherheit und Datenschutz.

9.13

Compliance Verantwortung der
Benutzer

Die Mitarbeiter werden {iber ihre Aufgaben und
Verantwortlichkeiten informiert, um das
Bewusstsein fiir und die Einhaltung von
festgelegten Richtlinien, Verfahren und geltenden
rechtlichen, gesetzlichen oder behdrdlichen
Verpflichtungen aufrechtzuerhalten.

10. Identitats- und Zugangsmanagement

10.1

Richtlinien und Verfahren
fur das Identitéts- und
Zugangsmanagement

Der Zugriff auf personenbezogene (Kunden)Daten
durch oculavis-Mitarbeiter unterliegt
entsprechenden Geheimhaltungsverpflichtungen
(Arbeitsvertrag und Vertraulichkeitsvereinbarung,
insbesondere {iber den Umgang mit Kundendaten).

10.2

Starke Passwort-Richtlinie und
-Verfahren

Es werden strenge Passwortrichtlinien und -
verfahren festgelegt, dokumentiert, genehmigt,
mitgeteilt, umgesetzt, angewendet, bewertet und
mindestens einmal jéhrlich aktualisiert.

10.3

Identititsinventar

Systemidentitéitsinformationen und Zugriffsebenen
werden verwaltet, gespeichert und iiberpriift.

10.4

Trennung der Zustindigkeiten

Bei der Umsetzung des Zugangs zu
Informationssystemen wird der Grundsatz der
Aufgabentrennung angewandt.

10.5

Geringstes Privileg

Die Vergabe von Berechtigungen und Zugingen
erfolgt nach dem Need-to-know-Prinzip unter
Berticksichtigung der Sensibilitdt und Kritikalitét
der Datenverarbeitung sowie der Verantwortung
des Mitarbeiters im Unternehmen. Die Vergabe und
Gewihrung von Berechtigungen und Zugéngen
erfolgt nach dem Need-to-know-Prinzip unter
Berticksichtigung der Sensibilitdt und Kritikalitét
der Datenverarbeitung und der
Verantwortlichkeiten des Mitarbeiters im
Unternehmen.




10.6

Bereitstellung von
Benutzerzugingen

Es wird ein Prozess fiir die Bereitstellung des
Benutzerzugriffs definiert und implementiert, der
Anderungen des Daten- und Asset-Zugriffs
autorisiert, aufzeichnet und kommuniziert.

10.7

Anderungen und Entzug des
Benutzerzugangs

Es gibt ein Verfahren zur rechtzeitigen Authebung
oder Anderung des Zugriffs von Personen, die
umziehen oder ausscheiden, oder zur Anderung der
Systemidentitét, um Identitdts- und
Zugriffsverwaltungsrichtlinien wirksam einzufiihren
und zu vermitteln.

10.8

Uberpriifung des
Benutzerzugangs

Die Uberpriifung und Neubewertung des
Benutzerzugriffs im Hinblick auf die geringsten
Rechte und die Aufgabentrennung erfolgt mit einer
Haufigkeit, die der Risikotoleranz des
Unternehmens entspricht.

10.9

Trennung von Rollen mit
privilegiertem Zugrift

Prozesse, Verfahren und technische Maflnahmen fiir
die Trennung privilegierter Zugriffsrollen sind so
definiert, implementiert und evaluiert, dass der
administrative Datenzugriff, die Verschliisselung,
die Schliisselverwaltung und die Protokollierung
getrennt sind.

10.10

Verwaltung von Rollen mit
privilegiertem Zugriff

Ein Zugriffsprozess wird definiert und
implementiert, um sicherzustellen, dass privilegierte
Zugriffsrollen und -rechte fiir einen begrenzten
Zeitraum gewihrt werden. Es werden Verfahren
implementiert, um die Ausweitung des
privilegierten Zugriffs zu verhindern.

10.11

Wahrung der Integritét von
Protokollen

Prozesse, Verfahren und technische Maflnahmen,
die sicherstellen, dass die
Protokollierungsinfrastruktur fiir alle
(einschlieBlich privilegierter Zugriffsrollen)
»schreibgeschiitzt® ist, werden definiert, umgesetzt
und bewertet. Die Moglichkeit, die ,,Nur-Lesen*-
Konfiguration der Protokollierungsinfrastruktur zu
deaktivieren, wird durch ein Verfahren kontrolliert,
das die Aufgabentrennung gewahrleistet.

10.12

Eindeutig identifizierbare
Benutzer

Prozesse, Verfahren und technische Maflnahmen,
die sicherstellen, dass Benutzer durch eine
eindeutige Identifizierung identifizierbar sind (oder
Personen mit der Verwendung der
Benutzeridentifikation in Verbindung gebracht
werden konnen), werden definiert, umgesetzt und
bewertet.




10.13

Starke Authentifizierung

Prozesse, Verfahren und technische Mallnahmen
fiir die Authentifizierung des Zugangs zu
Systemen, Anwendungen und Datenbestidnden,
einschlieBlich der Multifaktor-Authentifizierung
fiir einen am wenigsten privilegierten Benutzer und
den Zugang zu sensiblen Daten, werden definiert,
umgesetzt und bewertet. Digitale Zertifikate oder
Alternativen, die ein gleichwertiges
Sicherheitsniveau filir Systemidentititen erreichen,
werden eingefiihrt.

10.14

Verwaltung von Passwortern

Prozesse, Verfahren und technische Maflnahmen
fiir die sichere Verwaltung von Passwortern werden
definiert, implementiert und bewertet.

10.15

Autorisierungsmechanismen

Prozesse, Verfahren und technische Malnahmen
zur Uberpriifung des Zugriffs auf Daten und
Systemfunktionen sind autorisiert, definiert,
implementiert und bewertet.

11. Sicherheit von Infrastruktur und Virtualisierung

11.1

Kapazitéts- und
Ressourcenplanung

Verfiigbarkeit, Qualitit und Kapazitét der
Ressourcen werden so geplant und iiberwacht, dass
die vom Unternehmen geforderte Systemleistung
erbracht wird.

11.2

Netzwerksicherheit

Die Kommunikation zwischen den Umgebungen
wird iiberwacht und verschliisselt. Der Schutz des
internen Netzes vor unbefugtem Zugriff wird durch
ein Sicherheitsgateway mit Firewall und IDS-
Modul gewéhrleistet. Die Netzwerkkonfigurationen
werden mindestens einmal jahrlich iiberpriift und
durch eine dokumentierte Begriindung aller
erlaubten Dienste, Protokolle, Ports und
kompensierenden Kontrollen unterstitzt.

11.3

Produktions- und Nicht-
Produktionsumgebungen

Die Softwareplattform fiir den Kunden l4uft auf
einer eigenen Kundeninstanz und ist vollstindig
von anderen Kundeninstanzen isoliert. Dartiber
hinaus wird die Plattform in Module aufgeteilt
und nach dem Docker-Konzept (Sandbox-
Konzept) bereitgestellt, so dass die einzelnen
Module (Datenbank, Frontend, Backend)
zusitzlich isoliert sind.




11.4

Segmentierung und
Segregation

Strikte Trennung von Test- /Entwicklungsdaten/-
plattformen und Produktionsdaten/-plattformen. Nur
die Administratorengruppe der Software hat Zugriff
auf die Kundeninstanzen (Produktionsumgebung)
und das auch nur fiir Backup-, Update- oder
Datenwiederherstellungszwecke. Anomalien im
Zugriff werden durch das Incident Management von|
oculavis bearbeitet.

11.5

Migration zu Cloud-
Umgebungen

oculavis hat sichere und verschliisselte
Kommunikationskanéle implementiert. Bei der
Migration von Servern, Diensten, Anwendungen
oder Daten in Cloud-Umgebungen werden
ausschlieflich aktuelle und genehmigte Protokolle
verwendet.

11.6

Dokumentation der
Netzwerkarchitektur

Identifizierung und Dokumentation risikoreicher
Umgebungen.

11.7

Netzwerk-Verteidigung

Es werden Prozesse, Verfahren und
Abwehrtechniken zum Schutz, zur Erkennung und
zur rechtzeitigen Reaktion auf netzbasierte
Angriffe definiert, implementiert und bewertet.

11.8

Vermdgensverwaltung

Die mit den Informationen und den Einrichtungen
zur Informationsverarbeitung verbundenen
Vermogenswerte werden ermittelt, und es wird ein
Inventar dieser Vermogenswerte mit klaren
Zustindigkeiten erstellt und regelmafBig (im
Allgemeinen jéhrlich) gepflegt. Alle Informationen
werden in Bezug auf rechtliche Anforderungen,
Wert, Kritikalitdt und Empfindlichkeit gegeniiber
unbefugter Offenlegung oder Anderung
klassifiziert. Eine Reihe von Verfahren zur
Kennzeichnung und Handhabung von
Informationen wird entsprechend dem
Informationsklassifizierungsschema umgesetzt.

11.9

Sicherheits-Gateway

Der Schutz des internen Netzwerks vor unbefugten
Zugriffen wird durch ein Sicherheitsgateway mit
Firewall und IDS-Modul gewéhrleistet.

12. Protokollierung und Uberwachung




12.1

Grundsétze und Verfahren fiir
die Protokollierung und
Uberwachung

Strategien und Verfahren fiir die Protokollierung
und Uberwachung werden festgelegt,
dokumentiert, genechmigt, mitgeteilt,
angewendet, bewertet, aufrechterhalten und
mindestens einmal jahrlich aktualisiert.

Es findet eine pseudonymisierte Protokollierung
aller Datenzugriffe mit Zeitstempel auf Instanzen
des Clients statt. Die Protokolldateien konnen nur
von Administratoren eingesehen werden und sind
gegen unbefugte Manipulationen geschiitzt. Die
Vergabe von Berechtigungen wird detailliert mit
vollem Namen dokumentiert. Der
Datenschutzbeauftragte iiberwacht die Zugriffe der
berechtigten Personen auf Instanzen des Clients.
Logdateien im Hintergrund der Software
dokumentieren Systemanpassungen und dienen
dazu, Fehlerzustéinde zu vermeiden, mogliche
Angriffe auf das System zu erkennen und die
Nachvollziehbarkeit von Systemaktivititen zu
gewihrleisten.

12.2

Schutz von Audit-Protokollen

Es werden Prozesse, Verfahren und technische
MalBnahmen definiert, implementiert und evaluiert,
um die Sicherheit und Aufbewahrung von Audit-
Logs zu gewihrleisten. Der Datenschutzbeauftragte
tiberwacht die Zugriffe der berechtigten Personen
auf Instanzen des Mandanten.

12.3

Sicherheitsiiberwachung und
Alarmierung

Sicherheitsrelevante Ereignisse werden innerhalb
von Anwendungen und der zugrunde liegenden
Infrastruktur ermittelt und tiberwacht. Es wird ein
Prozess definiert und implementiert, um auf der
Grundlage von sicherheitsrelevanten Ereignissen
und den entsprechenden Metriken Warnungen an
die verantwortlichen Akteure zu iibermitteln.

12.4

Priifungsprotokolle Zugang und
Rechenschaftspflicht

Der Zugang zu den Priifprotokollen ist auf
autorisiertes Personal beschrinkt, und es werden
Aufzeichnungen gefiihrt, um eine eindeutige
Zugriffsverantwortung zu gewahrleisten.

12.5

Audit-Protokolle Uberwachung
und Reaktion

Sicherheitsauditprotokolle werden iiberwacht, um
Aktivitdten zu erkennen, die von typischen oder
erwarteten Mustern abweichen. Es wird ein
Verfahren eingefiihrt und befolgt, um festgestellte
Anomalien zu iiberpriifen und rechtzeitig geeignete
Malnahmen zu ergreifen.




In allen relevanten

12.6 | Synchronisierung der Uhr Informa‘tionsve.rarbeitungssystemen wird eine
verldssliche Zeitquelle verwendet.
Das Informationssystem schiitzt die Protokolle vor
12.7" | Log-Schutz unberechtigtem Zugriff, Anderung und Léschung.
Der physische Zugang wird protokolliert und durch
12.8 Protokolle der ein auditierbares Zugangskontrollsystem
Zugangskontrolle {iberwacht.
Verfahren und technische Mafinahmen zur
Meldung von Anomalien und Ausfillen des
12.9 | Meldung von Fehlern und Uberwachungssystems sigd definiert, umgesetzt
; und bewertet. Verantwortliche werden
Anomalien

unverziiglich iiber Anomalien und Ausfille
informiert.

13.

Management von Sicherheitsvorféllen, E-Discovery und
Cloud-Forensik

13.1

Politik und Verfahren
fiir das Management
von
Sicherheitsvorfallen

Richtlinien und Verfahren fiir das Management von
Sicherheitsvorfillen, E-Discovery und Cloud-
Forensik werden festgelegt, dokumentiert,
genehmigt, kommuniziert, angewendet, bewertet,
gepflegt, liberpriift und jéhrlich aktualisiert.

13.2

Politik und Verfahren fiir das
Dienstleistungsmanagement

Richtlinien und Verfahren fiir die rechtzeitige
Bewiltigung von Sicherheitsvorfallen werden
festgelegt, dokumentiert, genehmigt, mitgeteilt,
angewandt, bewertet, aufrechterhalten, tiberpriift
und mindestens einmal jéhrlich aktualisiert.

13.3

Pléane fir die Reaktion auf
Zwischenfille

Es gibt einen Notfallplan, wie im Falle eines
Vorfalls sofort gehandelt werden kann. Nachdem
ein Sicherheits-/Datenschutzvorfall identifiziert
wurde, erfolgt eine Dokumentation, Analyse und
Bewertung des Sicherheits-/Datenschutzvorfalls.
Anschliefend werden Maflnahmen ergriffen und im
Falle eines kundenrelevanten Vorfalls wird der
Kunde innerhalb von 24 Stunden per E-
Mail/Telefon tiber den Vorfall und die Mafinahmen
informiert.

13.4

Tests zur Reaktion auf
Zwischenfille

Der Plan fiir die Reaktion auf Sicherheitsvorfille
wird in geplanten Abstédnden oder bei wesentlichen
organisatorischen oder umgebungsbedingten
Anderungen auf seine Wirksamkeit gepriift und
gegebenenfalls aktualisiert.




13.5 | Metriken zur Reaktion auf Metriken fur Informationssicherheitsvorfille werden
’ Vorfille erstellt und Uiberwacht.

Prozesse, Verfahren und technische Mafinahmen
fiir die Meldung von Sicherheitsverletzungen
werden festgelegt und umgesetzt.

13.6 | Benachrichtigung bei Sicherheitsverstdfe und vermutete
Sicherheitsversto3e werden gemeldet
(einschlieBlich relevanter Verstofe in der
Lieferkette).

Sicherheitsverletzungen

Es gibt Kontaktstellen fiir die zustdndigen
Regulierungsbehdrden, die nationalen und lokalen
13.7 | Kontaktstellen Wartung Strafverfolgungsbehorden und andere Behorden,

die der Rechtsprechung unterliegen.

14. Management der Lieferkette, Transparenz und
Rechenschaftspflicht

Richtlinien und Verfahren zur Umsetzung des
Modells der geteilten Sicherheitsverantwortung
(SSRM) innerhalb der Organisation werden

14.1 | SSRM-Politik und -Verfahren [ festgelegt, dokumentiert, genehmigt, kommuniziert,
angewandt, bewertet, aufrechterhalten, tiberpriift
und jéhrlich aktualisiert.

Risikofaktoren werden mit allen Organisationen
innerhalb der Lieferkette in Verbindung gebracht
und von oculavis regelmiBig tiberpriift.

Risikomanagement in der

14.2 Lieferkette

Servicevereinbarungen zwischen oculavis und
Kunden (Mietern) enthalten mindestens die
folgenden einvernehmlich vereinbarten
Bestimmungen und/oder Bedingungen:

e Umfang, Merkmale und Ort der
Geschiftsbeziehung und der angebotenen
Dienstleistungen

Primérdienst und vertragliche e Anforderungen an die

14.3 .
Vereinbarung Informationstechnologie

e Protokollierungs- und
Uberwachungsméglichkeiten

e Verfahren fiir das Management von
Vortillen und die Kommunikation

e Recht auf Priifung und Bewertung durch
Dritte

e Beendigung der Dienstleistung




e Anforderungen an Interoperabilitit und
Ubertragbarkeit

e Datenschutz

14.4

Interne Konformitétspriifung

Auf der Grundlage von ISO 27001 gibt es ein
Verfahren zur mindestens jahrlichen Durchfiihrung
interner Bewertungen, um die Konformitit und
Wirksamkeit von Standards, Richtlinien, Verfahren
und SLA-Aktivititen zu bestétigen.

14.5

Bewertung der Datensicherheit
in der Lieferkette

Ein Verfahren zur Durchfiihrung von
Sicherheitsbewertungen fiir alle Unternehmen der
Lieferkette wird definiert und umgesetzt.

14.6

Unterauftragnehmer

Fiir die Auswahl von Unterauftragnehmern gibt es
einen klaren Prozess. Mit den von der oculavis
GmbH beauftragten Unterauftragnehmern sind
formalisierte, dokumentierte und kontrollierte
Datenverarbeitungsvertrage abgeschlossen und alle
Unterauftragsverarbeiter werden regelméfig
kontrolliert. Datenschutzkonforme
Datenverarbeitungsvertriage mit
Unterauftragnehmern durch abgeschlossene EU-
Standardvertragsklauseln.

14.7

Zustandigkeiten

Klare Unterscheidung zwischen den
Verantwortungsbereichen des Auftraggebers und
des Auftragnehmers.

14.8

Beschaffungsprozess

Die Beschaffung von Hardware und Software ist
zentralisiert. Alle Beschaffungen werden
inventarisiert.

15.

Management von Bedrohungen und Schwachstellen

15.1

Richtlinien und Verfahren
zum Management von
Bedrohungen und
Schwachstellen

Richtlinien und Verfahren werden erstellt,
dokumentiert, genehmigt, kommuniziert,
angewandt, bewertet und aufrechterhalten, um
Schwachstellen zu identifizieren, zu melden und
nach Prioritéten zu ordnen, um Systeme vor der
Ausnutzung von Schwachstellen zu schiitzen. Die
Richtlinien und Verfahren fiir das Bedrohungs- und
Schwachstellenmanagement werden mindestens
einmal jéhrlich iiberpriift und aktualisiert.




15.2

Richtlinien und Verfahren zum
Schutz vor Malware

Richtlinien und Verfahren zum Schutz vor Malware
auf verwalteten Vermogenswerten werden
festgelegt, dokumentiert, genehmigt, kommuniziert,
angewandt, bewertet, aufrechterhalten, iiberpriift
und mindestens einmal jahrlich aktualisiert.

15.3

Zeitplan fiir die Behebung von
Schwachstellen

Prozesse, Verfahren und technische Mallnahmen
werden definiert, implementiert und evaluiert, um
planmifige und Notfallreaktionen auf erkannte
Schwachstellen zu ermoglichen (basierend auf dem
identifizierten Risiko).
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Updates zur Erkennung

Es werden Prozesse, Verfahren und technische
Malnahmen definiert, implementiert und evaluiert,
um Erkennungstools, Bedrohungssignaturen und
Kompromissindikatoren regelmifBig zu
aktualisieren.

15.5

Schwachstellen in externen
Bibliotheken

Es werden Prozesse, Verfahren und technische
MalBnahmen definiert, implementiert und evaluiert,
um Updates fiir Anwendungen zu identifizieren, die
Drittanbieter- oder Open-Source-Bibliotheken
verwenden (gemél der oculavis-Richtlinie zum
Schwachstellenmanagement).

15.6

Penetrationstests

Interne Penetrationstests werden vor neuen
Releases der Softwareprodukte von oculavis
durchgefiihrt. Die Dokumente der internen
Priifungen sind nicht frei zugénglich, aber die
gefundenen Schwachstellen werden in den Release
Notes dokumentiert.

15.7

Identifizierung von
Schwachstellen

Mindestens monatlich werden Prozesse, Verfahren
und technische MaB3nahmen zur Erkennung von
Schwachstellen in den von der Organisation
verwalteten Anlagen festgelegt, umgesetzt und
bewertet.

15.8

Priorisierung von
Schwachstellen

Die Behebung von Schwachstellen wird anhand
eines risikobasierten Modells aus einem
branchenweit anerkannten Rahmenwerk nach
Prioritéten geordnet.

15.9

Schwachstellenmanagement-
Berichterstattung

Es wird ein Prozess definiert und implementiert,
um die Identifizierung von Schwachstellen und die
Behebung von Schwachstellen zu verfolgen und
zu melden, einschlieBlich der Benachrichtigung
der Beteiligten.




15.10

Metriken fiir das
Schwachstellenmanagement

Es werden Metriken fiir die Identifizierung und
Behebung von Schwachstellen festgelegt,
iiberwacht und in bestimmten Abstdnden berichtet.

16. Universelle Endpunktverwaltung

16.1

Richtlinie und Verfahren fiir
Endpunktgerite

Richtlinien und Verfahren werden fiir alle
Endpunkte erstellt, dokumentiert, genehmigt,
kommuniziert, angewendet, bewertet und
gepflegt. Die Richtlinien und Verfahren fiir die
universelle Endpunktverwaltung werden
mindestens einmal jéhrlich iberpriift und
aktualisiert.

16.2

Antrag und Dienstgenehmigung

Es gibt eine definierte, dokumentierte, anwendbare
und bewertete Liste mit genehmigten Diensten,
Anwendungen und den Quellen von
Anwendungen (Speichern), die von Endgeriten
fiir den Zugriff auf oder die Speicherung von vom
Unternehmen verwalteten Daten verwendet
werden diirfen.

16.3

Kompatibilitit

Es wird ein Prozess definiert und implementiert,
um die Kompatibilitit von Endgeriten mit
Betriebssystemen und Anwendungen zu
iiberpriifen.

16.4

Endpunkt-Inventarisierung

Ein Inventar aller Endgerite, die zur Speicherung
von und zum Zugriff auf Unternehmensdaten
verwendet werden, wird gepflegt.

16.5

Endpunkt-Management

Prozesse, Verfahren und technische
MalBnahmen werden definiert, implementiert
und evaluiert, um Richtlinien und Kontrollen
fiir alle Endgeréte durchzusetzen, die auf
Systeme zugreifen und/oder
Unternehmensdaten speichern, libertragen oder
verarbeiten diirfen.

16.6

Automatischer Sperrbildschirm

Alle relevanten Endpunkte fiir die interaktive
Nutzung sind so konfiguriert, dass sie einen
automatischen passwortgeschiitzten
Sperrbildschirm erfordern.




16.7

Betriebssysteme

Anderungen an Endpunkt-Betriebssystemen,
Patch-Levels und/oder Anwendungen werden iiber
den organisatorischen
Anderungsmanagementprozess verwaltet.

16.8

Verschliisselung der
Speicherung

Informationen werden auf verwalteten Endgeréten
durch Speicherverschliisselung vor unbefugter
Offenlegung geschiitzt.

16.9

Anti-Malware-Erkennung und -
Pravention

Basierend auf dem von oculavis bendtigten
Risikomanagement werden Malware-Erkennungs-
und Praventionsdienste auf den verwalteten
Endgerdten konfiguriert.

16.10

Software-Firewall

Software-Firewalls werden auf verwalteten
Endpunkten konfiguriert.

16.11

Pravention von Datenverlusten

Verwaltete Endgerite werden mit Technologien zur
Verhinderung von Datenverlusten (DLP)
konfiguriert, und die Regeln werden auf der
Grundlage einer Risikobewertung definiert.

16.12

Fernortung

Remote-Geolokalisierungsfunktionen sind fiir alle
verwalteten mobilen Endgerite aktiviert.

16.13

Fernwischen

Es werden Prozesse, Verfahren und technische
MalBnahmen definiert, implementiert und evaluiert,
um die Fernloschung von Unternehmensdaten auf
verwalteten Endgerdten zu ermoglichen.

16.14

Sicherheitsposition fiir
Endgerite von Drittanbietern

Prozesse, Verfahren und technische und/oder
vertragliche MaBBnahmen werden definiert,
implementiert und evaluiert, um die Sicherheit von
Endgerdten Dritter mit Zugang zu
Unternehmensressourcen zu gewahrleisten.

17. Software-Produkt

17.1

Software-Release-Prozess

Fiir die Softwareversionen von oculavis SHARE
gibt es ein formales Freigabeverfahren, wobei die
Anforderungen an den Datenschutz und die IT-
Sicherheit Teil des Software-Release-Prozesses
sind. Die Releases werden alle 6-8 Wochen
ausgeliefert.




17.2

Lizenzverwaltung

Keine Installation von Fremdsoftware ohne
Lizenzrechte. Fiir oculavis SHARE wird eine Liste
der Bibliotheken/Abhéingigkeiten mit deren
Lizenzinformationen gefiihrt und regelmafig
tiberpriift/aktualisiert (Teil des Software-Release-
Prozesses).

17.3

Patch-Verwaltung

Aktualisierung der gesamten im Zusammenhang
mit der Datenverarbeitung eingesetzten Software
und IT (z.B. durch Updates, Patches, Fixes etc.).
Bei der oculavis GmbH existiert ein Patch- und
Schwachstellenmanagement, insbesondere ein
Monitoring fiir verfiigbare (Sicherheits-)Patches
der relevanten eingesetzten Bibliotheken/Systeme.
Patches werden zeitnah eingespielt und die
Bibliotheken auf dem neuesten Stand gehalten. In
der Regel werden Patches fiir oculavis SHARE alle
6-8 Wochen ausgeliefert. Je nach Schweregrad und
BSI-Empfehlung konnen Sicherheitsliicken auch
frither behoben und als ,,Hot Fixes* eingespielt
werden (typischerweise innerhalb von vier Wochen
nach Verdffentlichung eines Updates/einer
Schwachstelle).

17.4

Anderungsmanagement

Bei der oculavis GmbH existiert ein formaler
Change Management Prozess, insbesondere im
Bereich der Softwareentwicklung und -
bereitstellung (Kundeninstanzen).
Anderungswiinsche werden iiber den Product
Owner formell in das Backlog eingetragen. Es folgt
eine Prioritdtsbewertung, eine technische
Einordnung und Sicherheitsbewertung der
Anderung sowie eine grobe Zeitabschitzung.
Umgesetzte Anderungen werden innerhalb von
Sprints entwickelt/umgesetzt und intensiv getestet,
und es gibt einen formalen Uberpriifungsprozess,
insbesondere fiir sicherheitsrelevante Anderungen.

17.5

Fernunterstiitzung

Es wurden Richtlinien fiir die Fernwartung und
den Support eingefiihrt.

17.6

Sicheres Scrum

IT-Sicherheit ist Teil des agilen
Entwicklungsprozesses der Software oculavis
SHARE nach dem 4-Phasen-Modell:

e Planung und Analyse (Backlog)
e Sichere Implementierung
e Verifikation und Sicherheitstests

e Security-Gate als Teil des DoD




17.7

oculavis SHARE-
Administratoren

oculavis SHARE-Administratoren werden
regelméBig darin geschult, wie sie vertrauliche
Authentifikatoren (Passworter, Schliissel usw.)
verwenden, wie sie den besonderen Zugang nutzen
und wie sie ihrer besonderen Rolle und
Verantwortung gerecht werden.

17.8

Sichere Kodierung

RegelméBige (bei Stellenantritt und dann
mindestens jihrlich) Schulungen zu Secure Scrum
Development und Secure Coding auf Basis der
OWASP-Empfehlungen fiir alle
Softwareentwickler von oculavis SHARE.

17.9

RegelmiBige Uberpriifung

RegelmiBige Uberpriifung, Beurteilung und
Bewertung der Wirksamkeit der technischen und
organisatorischen MaBBnahmen sowie regelméfige
Uberpriifung der Einhaltung der Datenschutz- und
IT-Sicherheitsrichtlinien durch den Datenschutz-
und IT-Sicherheitsbeauftragten.

17.10

Uberpriifung der Eingaben

Benutzereingaben werden streng validiert, um
Injektionsangriffe (z. B. SQL-Injektionen oder
XSS) zu verhindern.

17.11

Protokollierung

Es findet eine pseudonymisierte Protokollierung
aller Datenzugriffe mit Zeitstempel auf Instanzen
des Clients statt. Die Protokolldateien kdnnen nur
von Administratoren eingesehen werden und sind
gegen unbefugte Manipulationen geschiitzt. Die
Vergabe von Berechtigungen wird detailliert mit
vollem Namen dokumentiert. Der
Datenschutzbeauftragte iiberwacht die Zugriffe der
berechtigten Personen auf Instanzen des Clients.
Logdateien im Hintergrund der Software
dokumentieren Systemanpassungen und dienen
dazu, Fehlerzustinde zu vermeiden, mogliche
Angriffe auf das System zu erkennen und die
Nachvollziehbarkeit von Systemaktivitdten zu
gewihrleisten.

17.12

Uberwachung

Die Kundeninstanzen und die IT-Infrastruktur der
oculavis GmbH werden iiberwacht, um Anomalien,
mogliche bosartige Aktivititen oder
Serverausfille zu erkennen.

18. Physische Sicherheit

18.1

Alarm

Alarmiiberwachtes Gebaude, Biiroflachen und
separat gesicherter Serverraum.




18.2

Sicherheits-Token

Verwendung von personlichen Sicherheitstoken fiir
den Zugang zum Gebdude und zu den Biirordumen,
einschlieBlich der Protokollierung des Zugangs.

18.3

Zugriffsberechtigungen

oculavis hat physische Zutrittsberechtigungen fiir
Mitarbeiter und Dritte (Besucher, Kunden,
Reinigungspersonal, Handwerker etc.)
implementiert, einschlieBlich der Beantragung,
Genehmigung und Authebung des Zutritts.

18.4

Gesicherter Serverraum

Separates Schliisselsystem fiir den Serverraum mit
namenscharfer Vergabe von
Zugangsberechtigungen und Protokollierung der
Zugriffe. Der Zugangsschutz zu den Serverfarmen
unserer Hosting-Provider hingt von den
physikalischen SicherheitsmaB3nahmen des Hosting-
Providers ab.

18.5

Verwaltung von Mediengeréten

Es werden Verfahren fiir die Verwaltung von
Medien/Wechseldatentrigern gemafl dem
Klassifizierungsschema eingefiihrt. Nicht mehr
benotigte Datentréger werden unter Anwendung
dieser formalen Verfahren sicher entsorgt.

19. Interoperabilitat und Portabilitit

19.1

Grundsitze und Verfahren
fiir Interoperabilitit und
Portabilitit

Fiir die Kommunikation zwischen
Anwendungsdiensten (z. B. APIs), die
Interoperabilitét der Informationsverarbeitung, die
Ubertragbarkeit der Anwendungsentwicklung, den
Informations-/Datenaustausch, die Nutzung, die
Ubertragbarkeit, die Integritit und die Persistenz
werden Richtlinien und Verfahren festgelegt,
dokumentiert, genehmigt, mitgeteilt, angewandt,
bewertet und gepflegt. Diese Richtlinien und
Verfahren werden mindestens einmal jéhrlich
tiberpriift und aktualisiert.

19.2

Verfligbarkeit der
Anwendungsschnittstelle

oculavis kann Daten iiber eine
Anwendungsschnittstelle programmatisch abrufen,
um Interoperabilitit und Portabilitdt zu
ermdglichen.

19.3

Sichere Interoperabilitdt und
Portabilitdtsmanagement

Fiir die Verwaltung, den Import und den Export von
Daten werden kryptografisch sichere und
standardisierte Netzwerkprotokolle eingesetzt.
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